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Sebelum mulai
Hampir semua orang di sini sudah bisa memakai HP dan membuka internet. Yang jarang dibahas
justru hal-hal kecil soal cara internet dan website bekerja. Di situlah orang paling sering keliru,
dan paling sering tertipu.



B A G I A N  1

Website itu apa dan hidup di mana



1 B A G I A N  1

Website tidak ada di dalam HP Anda

Website hidup di sebuah komputer yang
menyala 24 jam di suatu tempat, namanya
server. Layar HP Anda cuma jendela yang
menampilkan salinannya.

Lakukan: Kalau HP hilang atau diformat, isi
website tidak ikut hilang.

HP Anda Server, menyala 24 jam

isi website tinggal di sini, bukan di HP



2 B A G I A N  1

Alamat website itu seperti rumah yang disewa
Ada pemiliknya dan ada masa sewanya, bisa habis lalu diambil orang lain. Satu huruf berbeda
berarti tempat yang berbeda sama sekali.

Lakukan: Kalau ragu, ketik alamatnya sendiri, jangan lewat tautan kiriman orang.



3 B A G I A N  1

Yang penting bagian sebelum garis miring pertama

Penipu menaruh nama yang Anda kenal di
tengah alamat supaya terlihat asli. Yang
menentukan pemilik situs hanya bagian
tepat sebelum garis miring pertama.

Lakukan: Baca dari garis miring pertama ke
kiri. Ekor aneh seperti .xyz atau .tk sering
dipakai penipu.

bankanda.co.id/masuk

pemiliknya bankanda.co.id

bankanda.co.id.masuk-aman.xyz/login

pemiliknya masuk-aman.xyz, bukan bank



4 B A G I A N  1

Google itu bukan internet, cuma buku telepon
Kotak pencarian bukan kotak alamat. Hasil paling atas sering berbayar, ada tulisan kecil Iklan
atau Sponsored, dan itu belum tentu yang paling resmi.

Lakukan: Untuk situs bank atau layanan pemerintah, jangan klik hasil teratas begitu saja.



B A G I A N  2

Yang sering kelewat saat membuka website



5 B A G I A N  2

Gembok bukan tanda situsnya jujur

Gembok berarti sambungan Anda tidak bisa
diintip orang di tengah jalan. Situs penipu
juga bisa memasang gembok, dan sekarang
gratis.

Lakukan: Gembok artinya aman disadap,
bukan aman dipercaya. Tetap baca alamatnya.

situs asli

punya gembok
isinya jujur

situs penipu

punya gembok juga
isinya bohong

gembok = tidak bisa diintip. Bukan = bisa dipercaya.



6 B A G I A N  2

Website menaruh jejak kecil di HP Anda
Namanya cookie, gunanya supaya website ingat Anda. Itu sebabnya iklan terasa mengikuti dari
satu aplikasi ke aplikasi lain.

Lakukan: Kalau memakai HP atau komputer pinjaman, jangan biarkan situs mengingat Anda.



7 B A G I A N  2

Menutup tab bukan berarti keluar akun

Akun Anda masih terbuka walau
halamannya sudah ditutup. Orang
berikutnya yang memakai perangkat itu bisa
langsung masuk.

Lakukan: Di perangkat pinjaman, tekan
Keluar atau Logout dulu, baru tutup.

tab ditutup

layar bersih
akun Anda

masih terbuka
orang berikutnya bisa masuk

menutup tab bukan keluar akun



8 B A G I A N  2

Kadang yang tampil adalah versi lama
Browser menyimpan salinan halaman supaya cepat. Yang Anda lihat bisa jadi simpanan kemarin,
bukan yang terbaru.

Lakukan: Sebelum bilang webnya rusak, muat ulang dulu. Tarik layar ke bawah, atau tekan Ctrl dan R.



B A G I A N  3

Yang sering kelewat soal jejak di internet



9 B A G I A N  3

Yang sudah naik ke internet susah ditarik lagi

Menghapus memang menghilangkannya
dari situsnya. Tetapi orang sempat memotret
layar, mesin pencari sempat menyalin, dan
kiriman di grup tetap beredar di grup itu.

Lakukan: Anggap setiap unggahan seperti
menempel pengumuman di pasar. Bisa
dicabut, yang sudah terbaca tetap terbaca.

unggahan asli

dihapus

tangkapan layar orang

salinan mesin pencari

kiriman di grup WA
tetap ada



10 B A G I A N  3

Yang Anda ketik di formulir dikirim ke komputer orang
lain
Formulir bukan buku catatan pribadi. Isinya masuk ke penyimpanan pemilik situs, dan Anda
tidak tahu siapa saja yang bisa membukanya.

Lakukan: Pikir dua kali sebelum mengisi NIK, alamat lengkap, atau nomor pribadi di situs yang tidak
jelas.



11 B A G I A N  3

Berkas dari situs sembarangan bisa membawa program
jahat
Aplikasi bajakan, file kiriman grup, dan tombol unduh yang menyala terang adalah jalan masuk
paling sering.

Lakukan: Unduh dari toko aplikasi resmi atau situs resmi lembaganya. Ragu, jangan diunduh.

Alat bantu: virustotal.com Kalau berkasnya terlanjur ada di HP dan Anda ragu, buka virustotal.com, pilih File, unggah
berkasnya. Situs ini memeriksa dengan puluhan antivirus sekaligus, gratis, tanpa daftar. Hati-hati: Jangan mengunggah
dokumen pribadi seperti foto KTP, slip gaji, atau surat perjanjian. Berkas yang diunggah di situs ini tersimpan permanen dan
bisa diunduh mitra keamanan mereka.



12 B A G I A N  3

Foto bisa membawa titik lokasi tanpa Anda sadari

Banyak HP menyimpan koordinat di dalam
berkas fotonya. Foto halaman rumah bisa
cukup untuk menunjukkan letak rumah itu.

Lakukan: Hati-hati menyebar foto rumah,
sekolah anak, atau lokasi yang ingin Anda
rahasiakan.

foto biasa

di dalam berkasnya

ada titik lokasi

yang ikut terkirim



B A G I A N  4

Yang sering kelewat soal penipuan online



13 B A G I A N  4

Tampilan bisa ditiru sampai mirip sekali

Logo, warna, dan susunan halaman
gampang disalin. Yang tidak bisa disalin
persis hanyalah alamatnya.

Lakukan: Periksa alamatnya, bukan logonya.
Mirip bukan berarti sama.

bankanda.co.id

asli

bankanda.web-id.top

palsu, tampilan sama persis

Alat bantu: virustotal.com Ragu pada sebuah tautan sebelum membukanya? Salin alamatnya, buka virustotal.com, pilih
URL, lalu tempel. Situs itu akan bilang kalau alamatnya sudah pernah dilaporkan berbahaya. Hati-hati: Hasil bersih bukan
jaminan aman. Situs penipu yang baru dibuat sering belum terdaftar di mana pun.



14 B A G I A N  4

OTP dan kata sandi hanya diketik sendiri, tidak pernah
disebutkan

Bank, pemerintah, dan marketplace tidak
pernah meminta Anda menyebutkan atau
meneruskan kode OTP, baik lewat telepon,
chat, maupun tautan. Kode itu hanya diketik
sendiri di aplikasi resmi yang Anda buka.

Lakukan: Jangan sebutkan OTP ke siapa
pun, walau penelepon tahu nama, alamat, dan
nama ibu Anda.

Selamat siang, saya petugas bank.

Sebutkan kode 6 digit yang masuk
ke HP Bapak sekarang.

penipu

tidak ada petugas resmi yang meminta OTP

Catatan: Ada kode sah yang mirip: kode serah terima
pesanan untuk kurir atau ojek online. Bedanya, kode itu
tampil di aplikasi pesanan Anda sendiri dan hanya untuk
menutup pesanan. Kalau yang meminta mengaku petugas
bank, atau kodenya datang lewat SMS bank, itu penipu.



15 B A G I A N  4

Hadiah, denda, dan ancaman mendadak hampir selalu
jebakan
Penipu memakai rasa senang atau rasa takut supaya Anda buru-buru dan berhenti berpikir. Ciri
utamanya selalu sama: harus sekarang juga.

Lakukan: Kalau pesan membuat panik atau terburu-buru, berhenti dulu. Tanya orang lain sebelum
menekan apa pun.



16 B A G I A N  4

Siapa pun bisa membuat website dan akun
Membuat situs yang terlihat resmi bisa selesai dalam satu jam dan hampir tanpa biaya. Kelihatan
resmi bukan bukti resmi.

Lakukan: Cek lewat kanal yang sudah Anda kenal, misalnya datang ke kantornya atau menelepon nomor
yang tertera di dokumen resmi.



B A G I A N  P E N U T U P

Kalau Terlanjur



Kalau Terlanjur
Kena tipu bukan berarti bodoh, penipu memang bekerja dengan membuat orang buru-buru. Yang
menentukan kerugiannya besar atau kecil adalah kecepatan bertindak di satu jam pertama.



K A L A U  T E R L A N J U R

Terlanjur menyebutkan OTP atau kata sandi

1. Ganti kata sandi akun itu sekarang juga, lewat aplikasi resminya.

2. Telepon layanan resmi banknya dan minta rekening diblokir sementara. Ambil nomornya dari

belakang kartu ATM atau dari aplikasi resmi, jangan dari pesan penipu tadi.

3. Kalau saldo sudah berkurang, simpan tangkapan layar percakapan dan bukti mutasi, lalu lapor

ke kantor polisi terdekat.



K A L A U  T E R L A N J U R

Terlanjur mengunduh berkas yang mencurigakan

1. Jangan dibuka. Berkas yang belum dibuka biasanya belum berbuat apa-apa.

2. Kalau ragu, periksa dulu di virustotal.com. Ingat, jangan unggah dokumen pribadi ke sana.

3. Kalau terlanjur dibuka atau dipasang: matikan data dan wifi, hapus aplikasinya, lalu ganti kata

sandi akun penting Anda dari perangkat lain.



K A L A U  T E R L A N J U R

Terlanjur mengisi data di halaman palsu

1. Ganti kata sandi akun itu dari perangkat lain yang Anda yakini aman.

2. Nyalakan verifikasi dua langkah di akun tersebut.

3. Di pengaturan akun, keluarkan semua perangkat lain yang masih masuk.



K A L A U  T E R L A N J U R

Melapor ke mana

1. cekrekening.id untuk melaporkan nomor rekening atau e-wallet penipu. Bisa juga dipakai

memeriksa rekening penjual sebelum transfer.

2. aduannomor.id untuk melaporkan nomor HP penipu, sertakan tangkapan layarnya. Nomor

yang terbukti akan diteruskan ke operator untuk diblokir.

3. Kantor polisi untuk kerugian uang, bawa bukti percakapan dan bukti transfer.



Empat kalimat pegangan

1. Website hidup di internet, layar saya cuma jendela.

2. Baca alamatnya, bukan tampilannya. Gembok bukan jaminan jujur.

3. Yang terlanjur masuk internet, anggap tidak bisa ditarik.

4. Ragu berarti berhenti. Cek alamatnya, lalu tanya.


